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Na Slovensku upravuju problematiku elektronického podpisu:

+ Nariadenie EIDAS (Nariadenia EU ¢ 910/2024 z 23.07.2024 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnatornom trhu a o zru$eni smernice 1999/93/ES)
(d'alej len “Nariadenie EIDAS");

e Zakon ¢.40/1964 Zb. obciansky zakonnik v zneni neskorsich
predpisov (dalej len ,Obciansky zakonnik”);

e Z&kon ¢&.305/2013 Z. z. o elektronickej podobe vykonu pésobnosti
organov verejnej moci a o zmene a doplneni niektorych zakonov
(Zakon o e-Governmente) v zneni neskorsich predpisov (dalej len
Zakon o e-Governmente”) g;

e Z&kon¢.272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych
zadkonov (zakon o déveryhodnych sluzbach) v zneni neskorsich
predpisov (dalej len ,Zadkon o déveryhodnych sluzbach”).

Elektronicky podpis definuje ¢ldnok 3 ods. 10 Nariadenia EIDAS, ktory ho
definuje ako Udaje v elektronickej forme, ktoré su pripojené alebo
logicky pridruzené k inym Udajom v elektronickej forme a ktoré
podpisovatel pouziva na podpisovanie. Takto definovany podpis sa
oznaduje aj ako jednoduchy elektronicky podpis.

Vyssou kategdriou elektronického podpisu je tzv. zdokonaleny
elektronicky podpis. Tento typ podpisu upravuje ¢lanok 26 Nariadenia
EIDAS od ktorého Nariadenie EIDAS vyzaduje, aby (i) bol jedine¢ne
spojeny s podpisovatelom; (ii) umozhoval uréenie totoznosti
podpisovatela; (iii) mohol s vysokou mierou déveryhodnosti pouzivat’
Udaje na vyhotovenie elektronického podpisu vylu¢ne pouzivatel a (iv)
bol prepojeny s Udajmi, ktoré sa podpisuju elektronickym podpisom tak,
ze akukolvek dodatoénd zmenu Udajov bolo mozné zistit'

NajvyssSou kategdriou elektronického podpisu podla Nariadenia EIDAS
je tzv. kvalifikovany elektronicky podpis. [de o zdokonaleny
elektronicky podpis vyhotoveny s pouzitim kvalifikovaného zariadenia
na vyhotovenie elektronického podpisu a zalozeny na kvalifikovanom
certifikate pre elektronické podpisy. Typickym prikladom
kvalifikovaného elektronického podpisu je podpis dokumentu
prostrednictvom slovenského obcianskeho preukazu vykonany cez
portal https://slovensko.sk/.

slonglk



Ve Sloneeku uzivatelé podepisuji s kvalifikaci " o, x 2
prostého elektronického podpisu.

Vsetka datova komunikacia dovnutra aj von zo Sloneeka je zabezpecena
Bezpeénost’ HTTPS certifikAtom. Dokumenty st chranené cloudovou infrastruktidrou AWS
dat so servermi vo Frankfurte (DE) s certifikadciami ISO 27001, SOC 2, SOC 3, EU
Data Protection - Directive 95/46/EC.

Overenie Pouzivatel je do aplikacie pozvany po jeho zalozeni prostrednictvom
. . automatickej emailovej notifikacie, ktora obsahuje unikatny token pre prvé
interného nastavenie hesla pouzivatela. Heslo musi splhat’ parametre pre dostato¢nu
¢ pouzivatela dizku. Bez aktivneho suhlasu a zadania nového hesla pouzivatel neméze
aplikaciu vyuzivat'
Overenie Pouzivatel je do aplikacie pozvany po jeho priradeni k podpisovaciemu flow
externého prostrednictvom automatickej emailovej notifikacie, ktord obsahuje unikatny
L. ] token mena a emailu pouzivatela. Pre 3D identifikaciu pozadujeme zadanie
, Ppouzivatela kédu zaslaného do SMS.
Zaznam Vsetka aktivita (teda aj akykol'vek podpis so vSetkymi idajmi) akéhokolvek
. . pouzivatela je zaznamenana do audit logu aplikacie. Audit log je pouzivatelsky
podpisového nemenny zapis, teda firma ani jej pouzivatelia s nim nemaozu robit’ ni¢ okrem
procesu toho, Ze siho mézu preditat’ (v nadvaznosti na svoje opravnenia).).
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Proces podpisu dokumentu internimi podepisujicimi
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0 ouzivatelovi prichadza notifikacny email
PouZivatelovi s pristupom do ) vyzyvajuci na podpis. Na pracovnej ploche
aplikacie je prideleny dokument N ’, je dokument na podpis zretelne viditelny.
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Pouzivatel pomocou mysi, stylusu alebo T S FAKTURA FA001
. . Spoletnostaro. P P—— o
prsta na mobile podpise dokument 0 Sk T Kortmit sy
Okamzite sa do audit logu ukladaju 190,00 FraiiSolLiben o
. o . P . ::argiamcpsfg;k:f’;ﬁgm 0000 Pres. spieems Firma A s.r.o.
informacie o podpisujucom i R Erbenova 123
d k K d . DIG: CZ44433311 703 00 Ostrava — Vitkovice
samotnom dokumente. K potvrdeniu Nepidtce DPH ieo: sssaaatt
DIC: CZ33344411
o podpise sa generuje unikatny hash de=n (uazmany a0
. S . e
kéd oznacujuci jedineCnost aktu.
24.4.2017 2442017 9.5.2017
e -, s Podepisujici Podpis Casova znagka
. P d Rataj Milan @ Podepséno: 26.02.2025 11:30:30
. P Lo . 7
Po podpisani vSetkymi stranami sa _’ i on 4512932155

dokument s priradenymi podpismi i

. v > . P 0b0a2bb8-2e77-4173-83cb-5c97c6db8492
protokolmi rozosle vietkym strandm na Unikéatna identifikacia - i>

a30a53f624a7bbbag8464340de36b7d3aelbd6d+e3ad8d6114b25bde3aaad12c007f70b2
stiahnutie. Zaroven sa dokument uloziv

aplikacii.

a autentifikatory podpisujiuceho
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Proces podpisu dokumentu externimi podepisujicimi

-~ S \o
-
- -
Uzivateli pfichazi notifika¢ni email vyzyvajici
Pouzivatelovi s pristupom do

k podpisu. UzZivatel se verifikuje zadanim SMS

aplikacie je prideleny dokument .7 kédu.Nasledné je zpfistupnén dokument k
na podpis -, B podpisu a vlastni podepisovaci prostor.
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Pouzivatel' pomocou mysi, stylusu alebo -—- ~

~
prsta na mobile podpise dokument. 0
Okamzite sa do audit logu ukladaju
informacie o podpisujucom i
samotnom dokumente. K potvrdeniu
o podpise sa generuje unikatny hash
kéd oznacujuci jedinecnost aktu.

Po podpisani vSetkymi stranami sa ,
dokument s priradenymi podpismi i
protokolmi rozosle véetkym strandm na
stiahnutie. Zaroven sa dokument uloziv
aplikacii.

Podpis dokumentu
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DISCLAIMER

Pravidla pre elektronické podpisy sa mozu lisit’ podla typu podpisovanych
dokumentov, vasho podnikania a miestnych zakonov. Tento navod nie je
pravnou radou a nenahrddza konzultaciu s odbornikom. Vzdy si overte, ze vas
spdsob pouzivania elektronickych podpisov na konkrétnych dokumentoch je
v sulade so zakonmi platnymi vo vasej krajine alebo regidne.
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